En el marco de la Ill Asamblea Ordinaria del Consejo Federal, celebrada en la Ciudad de Buenos
Aires, se brindo un Foro sobre Modernizacion y Firma Digital que estuvo a cargo de la Lic.
Maria Paula Schiappapietra, de la Secretaria de Modernizacion del Estado, y los Nots. Néstor
Lamber, Walter Schmidt y Martin Giralt Font y coordinado por el Secretario del CFNA Not. Diego

Maximiliano Marti.

Modernizacion - Firma Digital - Tramites a distancia

Posicionamiento del
Notariado.

E | Foro tuvo como principal tema el de la imple-
mentacidn de la Firma Digital y las formas por las
cuales los distintos actores de la sociedad civil pueden
adentrarse en la era digital, resaltando especialmente
el rol que el notariado debe cumplir en el proceso. Les
acercamos un extracto de la informacién y documen-
tacidn presentada por la expositora

Se entiende por Firma Digital, segtin lo establecido en
el Articulo 2 de la Ley 25.506, al resultado de aplicar a
un documento digital un procedimiento matemdtico
que requiere informacion de exclusivo conocimiento
del firmante, encontrdndose ésta bajo su absoluto
control. La firma digital debe ser susceptible de veri-
ficacion por terceras partes, tal que dicha verificacion
simultdneamente permita identificar al firmante y
detectar cualquier alteracién del documento digital
posterior a su firma.

Segun el Articulo 9 de la citada norma, son requisitos
para su validez y para que se presuma la autoria y la
integridad de la firma digital: la vigencia del certifi-
cado digital vdlido del firmante, verificar que los
datos del certificado sean correctos y que el certificado
haya sido emitido por un certificador licenciado.

En este sentido respecto a LA AUTORIA, se presume,
salvo prueba en contrario, que toda firma digital per-
tenece al titular del certificado digital (Articulo 7, Ley
25.506).

En cuanto a la INTEGRIDAD, si la verificacion de una
firma digital aplicada a un documento digital es ver-
dadera, se presume, salvo prueba en contrario, que
este documento digital no ha sido modificado desde
el momento de su firma (Articulo 8, Ley 25.506).

Cabe aclarar que cuando se habla de firma digital no
nos estamos refiriendo ni a la FIRMA ELECTRONICA, que
es un conjunto de datos electrénicos utilizados como
identificacidn por el signatario, pero que carece de al-
gunos de los requisitos de la firma digital, ni de FIRMA

OLOGRAFA, que es la firma manual en soporte papel.
La firma escaneada no es firma digital, como tam-
poco lo es la firma digital impresa.

En consecuencia, la firma digital es una firma perso-
nal cuyos efectos, salvo prueba en contramano y cada
persona cuenta con una unica firma utilizandola in-
distintamente para tramites personales y/o laborales.

Cuando una persona firma digitalmente en caracter
profesional, para que su firma digital valga como tal
no basta sélo con aplicarla, sino que debera afadir-
sele un sello dentro de un firmador con la acreditacion
del caracter invocado por quien esté autorizado a cer-
tificarlo (por ejemplo en el caso de ser notario, esta
facultad corresponde a cada Colegio Notarial).

La firma digital puede utilizarse en tramites con enti-
dades privadas y publicas, declaraciones impositivas
y notificaciones judiciales, operaciones bancarias,
contratos a distancia, documentos de comercio exte-
rior, entre otros ejemplos.

Existen dos tipos de firma digital:

1. FIRMA DIGITAL POR TOKEN: asi se firman documentos
en cualquier aplicativo de firma con la utilizacién de
un Token.

Para ello se requiere instalar drivers en la computa-
dora desde donde se va a firmar.

La clave publica y privada se almacenan en el dispo-
sitivo USB Token, que se requiere para firmar. Las ven-
tajas de ésta es que puede utilizarse en cualquier
dispositivo que tenga instalados los programas, haya
0 no conexidn a internet. La desventaja es que para
instrumentarla se necesita necesariamente contar con
un Token, lo que puede resultar oneroso.

2. FIRMA DIGITAL REMOTA: permite firman documentos
desde una plataforma y sin Token. Se necesita contar
solamente con un dispositivo mavil.

La clave publica se almacena en la Plataforma Digital
Remota (PFDR) y sdlo tiene validez con la Clave Pri-
vada, Piny OTP (One Time Password) del suscriptor. Las



ventajas de ésta es que puede usarse desde cualquier
dispositivo mdvil, sin la utilizacion de Token, lo que fa-
cilita y abarata los costos de su implementacién. La des-
ventaja es que solo puede usarse teniendo conectividad.

Para obtener la firma digital, debe contarse con un
documento de identidad valido y presentarse ante la
Oficina de Registro de AC (Autoridad Certificante) que
corresponda, en donde se tomaran los datos biomé-
tricos del solicitante (foto y huella).

Si es firma digital con Token, el interesado deberd ini-
ciar via web en la pdgina https://pki.jgm.gov.ar la so-
licitud del certificado. Una vez aceptada la misma,
deberd acercarse con el Token y la solicitud impresa a
la Oficina de Registro. El dispositivo Token debe ser FIPS
140-2 nivel 2 o superior y debe poder generar y alma-
cenar pares de clave RSA de 2048 bits como minimo.
Si es firma digital remota, para tramitarla el intere-
sado debe solicitar un turno en https://www.ar-
gentina.gob.ar/obtener-firma-digital-remota,
tener acceso a una cuenta de correo electrénico y
poseer un teléfono inteligente que tenga una aplicacion
instalada para generar OTP, que sirve para autenticarse
cada vez que se quiera firmar un documento.

Una vez obtenida la firma digital por el sistema de
Token, podrd firmarse un documento digitalmente
mediante la utilizacion del dispositivo en cualquier
puerto USB de un ordenador que tenga los programas
necesarios.

Si la firma es digital remota, se contard con Usuario y
Contraseria, y se tendrd OTP y PIN listos para firmar
cualquier documento.

Ingresando al sistema mediante la pagina https://fir-
mar.gob.ar, debe completarse niimero de CUITy Con-
trasefia (Clave Privada). Luego debe ingresarse el OTP
(obteniendo el cddigo del dispositivo mavil), seleccio-

nar la autoridad de registro que haya otorgado la
firma digital y subir el documento que se desea firmar
en formato PDF, completando con nimero de PIN,
luego de lo cual el mismo estara firmado.

Una vez hecho esto, se podra previsualizar el docu-
mento firmado que en caso de ser correcto se descar-
gard para disponerlo. La plataforma no guarda el
documento.

Se entiende por validacion de la
firma digital el proceso por el cual se
chequea que la firma esté efectivamente
aplicada y que la misma sea vdlida.

;COMO VALIDAR UNA FIRMA DIGITAL?

Tanto para verificar la firma digital por Token y la re-
mota, se necesita instalar y configurar el programa
Adobe Reader RC, por tnica vez, debiendo ademads
instalar los certificados para validar la firma:

1. Certificado de confianza de la AC- Raiz que aplica a
todas las firmas;

2. Certificado intermedio por cada AC (AC-Moderniza-
cion-PDFR para firma digital remota o AC-ONTI para
firma digital por Token).

FIRMA DIGITAL REMOTA:

Abierto el programa Adobe, debe seleccionarse la
pluma, donde se abren las firmas del documento, y se
indica por quién estd firmado, el origen de los elemen-
tos de confianza, si la identidad del firmante es vélida
y la marca de hora incrustada (hora de la firma).

Cabe aclarar que mientras que en la firma digital re-
mota la hora es la que indica el ordenador donde se
aplica, en la firma por Token la hora la determina el
dispositivo.



FIRMA DIGITAL POR TOKEN:

También se verifica con el uso del programa Adobe,
seleccionando la pluma donde aparecera quien firmo
el documento y la fecha y hora de Ia firma.

DOCUMENTOS QUE SE AGREGAN POR FUERA DEL
DOCUMENTO MADRE. INTERVENCION NOTARIAL.

Cuando con posterioridad a la firma digital se agregan
otros instrumentos, como seria el caso de la certificacion
de esa firma por parte de un escribano y el agregado de
un folio de certificacion, el procedimiento se denomina
"embeido".

En este caso no se modifica ni interviene el documento
madre, sino que se le agrega un nuevo documento, que
puede ser de origen notarial.

Para realizarlo, el interviniente puede recurrir al sistema
de firma digital remota o por Token y seguir los mismos
procedimientos antedichos para firmar el documento
madre. El embebido podra visualizarse también en el
Adobe como un archivo adjunto en el margen izquierdo
utilizando el dibujo del clip o gancho.

;COMO DETECTAR CUANDO UN DOCUMENTO FIRMADO
DIGITALMENTE FUE ALTERADO POSTERIORMENTE?

Si con posterioridad a la firma digital el documento
fue modificado o alterado, al visualizarlo en el pro-
grama Adobe la informacidn ya no aparecerd en color
verde, sino en color rojo.

CASO DE FIRMA DIGITAL NO VALIDA

Ocurre cuando firma el documento quien no estd au-
torizado por ONTI (Oficina Nacional de Tecnologias de
la Informacion).

En ese caso, en el programa Adobe la informacidn puede
leerse en color amarillo, por lo que debera chequearse
si los certificados estan correctamente emitidos.

En caso de no encontrarse la persona habilitada por

ONTI para firmar digitalmente, la firma no serd valida.

FIRMA DIGITAL CONJUNTA

En los casos en que un mismo instrumento es firmado
digitalmente por dos 0 mas personas en distintos mo-
mentos, la fecha que valdrd como del documento es
la de la ultima firma.

En este caso, cada vez que una de las partes firma el
documento, el mismo aparecerd como alterado y en
color amarillo en el programa Adobe, para poder che-
quear en qué parte fue modificado.

Cabe aclarar que las firmas seran validas cuando la
GDE (Gestion Documental Electrdnica) incorpore los
datos de localidad, fecha y nimero una vez que todas
las parte hayan firmado.

DOCUMENTO CON CON FOLIO DIGITAL

Consta del documento firmado por las partes mas el
folio o foja de certificacion del notario. Estamos frente
a un documento embebido.

En este caso, para firmar como notario, no basta con la
sola firma digital del escribano (que sirve solamente como
firma de la persona como particular) sino que se necesita
ademas de la validacién de la firma por parte del Colegio
de Escribanos que certifique la calidad de notario de la
persona de manera online. La firma en este caso lleva
sello del Colegio.

Para ello, los Colegios Notariales deberian contar con
plataformas firmadoras online que habiliten al escri-
bano a ingresar y solicitar el certificado.

Los tramites con intervencion notarial que requieren
de firma digital ya estan activos. Por lo que se invita
a los notarios a registrar su firma y a los Colegios de
Escribanos del pais a facilitar el procedimiento de
firma digital a sus colegiados para cumplir el requeri-
miento social en este sentido.

Finalizado el foro, continto el debate entre los presentes.



